Comune di Parma

Settore Responsabile: SETTORE TRANSIZIONE DIGITALE

Unita Proponente: 046000 - SETTORE TRANSIZIONE DIGITALE
Centro di Costo:

Determinazione n. proposta 2024-PD-7044

OGGETTO: PNRR DIGITALE (MISSIONE 1 COMPONENTE 1) - "INTERVENTI Dl
POTENZIAMENTO DELLA RESILIENZACYBER - PA" PROMOSSO DALL'AGENZIA
PER LA CYBERSICUREZZA NAZIONALE, IN QUALITA" DI SOGGETTO
ATTUATORE DELLINVESTIMENTO 15 "CYBERSECURITY" - FINANZIATO
DALL'UNIONE EUROPEA NEXT GENERATION EU" - CUP 199B24000040006.
AFFIDAMENTO FORNITURA E INSTALLAZIONE DI DISPOSITIVI PER
POTENZIAMENTO INFRASTRUTTURA WI-FI DELL'ENTE. IMPEGNO DI SPESA
ANNO 2024

ClG: 89249605FB

IL DIRIGENTE DEL SETTORE TRANSIZIONE DIGITALE

PREMESSO CHE:

- con deliberazione del Consiglio Comunale n. 54 del 11/09/2023 é stato approvato il
Documento Unico di Programmazione (DUP) 2024-2026 e che con successivo atto di
Consiglio Comunale n. 88 del 20/12/2023 sono stati approvati la nota di aggiornamento al
DUP 2024-2026 ed il Bilancio di previsione Finanziario relativo al triennio 2024-2026 per la
competenza e I'esercizio 2024 per la cassa;

- con deliberazione della Giunta Comunale n. 445 del 22/12/2023 é stato approvato il Piano
Esecutivo di Gestione 2024-2025-2026 per I'assegnazione in responsabilita degli obiettivi
e dellerisorse finanziarie;

- pertanto, con I'atto sopra citato, sono state affidate ai Dirigenti responsabili le disponibilita
delle risorse sulla base degli stanziamenti indicati nei capitoli di entrata e di spesa,
attribuendo loro sia la responsabilita di budget che di procedura, compreso I'accertamento
delle entrate e I'assunzione degli impegni di spesa attraverso 'adozione di determinazioni
dirigenziali;

- la Giunta Comunale, con delibera n. 49 del 16/02/2024, ha approvato il Piano Integrato di
Attivita e Organizzazione 2024-2026, con relativa assegnazione inresponsabilita ai Dirigenti
di obiettivi operativi ed esecutivi per il triennio 2024-2026;

- con Delibera di Giunta Comunale n. 99 del 20/03/2024 é stato espresso indirizzo favorevole
in ordine alla partecipazione del Comune di Parma alllAvviso pubblico n. 08/2024
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dell’Agenzia per la Cybersicurezza Nazionale “Interventi di potenziamento della resilienza
cyber - PA” per la presentazione di proposte di interventi di potenziamento della resilienza
cyber dei grandi Comuni, dei Comuni capoluogo di Regione, delle Citta Metropolitane, delle
Agenzie regionali sanitarie e delle Aziende ed enti di supporto al Servizio Sanitario Nazionale,
delle Autorita di sistema portuale, delle Autorita del Bacino del Distretto idrografico e delle
Agenzie regionali per la protezione dellambiente, a valere sul PIANO NAZIONALE DI
RIPRESA E RESILIENZA, Missione 1 - Componente 1 - Investimento 1.5 “Cybersecurity”,
pubblicato il 26/02/2024 con termine di presentazione domande fissato il giorno
25/03/2024, successivamente prorogato al 12/04/2024;

il Settore Transizione Digitale ha inviato la propria candidatura in data 08/04/2024 prot. N.
83452 attraverso la trasmissione del progetto "L'evoluzione della cyber security a 360°.
Dalla formazione alle tecnologie innovative", ideato in collaborazione con It.City S.p.A.
Societa in house providing per la gestione del sistema informatico comunale, la cui
realizzazione sisviluppa neglianni 2024 e 2025 e prevede investimenti e servizi per un totale
di€ 1.334.660,00;

con determinazione del Direttore dell’Agenzia per la Cybersicurezza Nazionale n.0030550
del 23-09-2024, e con successiva rettifica n. 0033707 del 17-10-2024, il progetto
presentato dal comune di Parma é stato ammesso al finanziamento totale dei costi, per un
importo di€ 1.334.660,00;

con DD 3392/2024 del 28/11/20247 si &€ provveduto ad accertare I'entrata complessiva di€
1.334.660,00 nelle annualita 2024 e 2025, come di seguito specificato:

- sul cap 02101032 PNRR MI1C1 INV 1.5- AGENZIA PER LA CYBERSICUREZZA
NAZIONALE - L'EVOLUZIONE DELLA CYBERSECURITY A 360°. DALLA FORMAZIONE
ALLE TECNOLOGIE INNOVATIVE - CUP 199B24000040006 (VEDI CAP.10108238) €
58.560,00 sul bilancio 2024;

- sul cap 02101032 PNRR MIC1 INV 15- AGENZIA PER LA CYBERSICUREZZA
NAZIONALE - L'EVOLUZIONE DELLA CYBERSECURITY A 360°. DALLA FORMAZIONE
ALLE TECNOLOGIE INNOVATIVE - CUP 199B24000040006 (VEDI CAP.10108238) €
580.700,00 sul bilancio 2025;

- sulcap 04201530 PNRR M1C11.5 - CONTRIBUTO MINISTERIALE PER L'EVOLUZIONE
DELLA CYBER SECURITY A 360°. DALLA FORMAZIONE ALLE TECNOLOGIE
INNOVATIVE - PARTE CONTO CAPITALE (v. 20108045)- CUP 199B24000040006 €
61.000,00 sul bilancio 2024;

- sulcap 04201530 PNRR M1C11.5 - CONTRIBUTO MINISTERIALE PER L'EVOLUZIONE
DELLA CYBER SECURITY A 360°. DALLA FORMAZIONE ALLE TECNOLOGIE
INNOVATIVE - PARTE CONTO CAPITALE (v. 20108045) - CUP 199B24000040006 €
634.400,00 sul bilancio 2025;

CONSIDERATO CHE

come previsto dall’Avviso in all. C in data 21/10/2024 Prot. 274841 é stato trasmesso
alllAgenzia per la Cybersicurezza Nazionale I'Atto d’Obbligo connesso all'accettazione del
finanziamento concesso per il progetto “L’evoluzione della cyber security a 360°. Dalla
formazione alle tecnologie innovative”,;

in esecuzione all'art.2 c. 2 del citato Atto d’Obbligo, le attivita indicate nella Scheda di
Progetto relative a interventi ex novo sono state avviate dal Settore Transizione Digitale
entro 30 giorni lavorativi a partire dalla data di trasmissione del citato Atto, cosi come
comunicato con nota prot. 285183 in data 31/10/2024;

RAVVISATA pertanto la necessita di procedere con I'affidamento delle attivita previste per la
realizzazione di una infrastruttura per il potenziamento e I'espansione del sistema WI-FI per
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garantire la sicurezza delle applicazioni, dei dati e delle reti, quindi la sicurezza della connettivita
di tutti i locali aperti al pubblico delle sedi del Comune di Parma, attraverso la messa in atto dei
seguenti interventi comprensivi della fornitura ed installazione di dispositivi:

dismissione dell’attuale controller (non piu supportato dal produttore) in ambiente Vdi
VMware attualmente in esercizio presso un locale tecnico non pitl adeguato
sostituzione di alcuni access point non piu aggiornabili dal produttore e che quindi
risulterebbero incompatibili con la nuova infrastruttura
potenziamento della rete mediante l'installazione di nuovi access point al fine di ampliare
i servizi di connettivita in sediattualmente non servite ovvero ampliare le zone di acces
so allarete (sia quella aziendale che la guest), delle sedi principali (DUC, Sede Municipale,
Casa della Musica)
attivita di configurazione e collaudo della nuova infrastruttura a regime
Dispositivi (installazione con manodopera qualificata)

- n.70 Indoor Wireless AP-Tri radio, internal antennas

- n.70 24x7 FortiCare Contract

- n.30 FORTIAP-431F Indoor Wireless AP

- n.30FortiAp-U431F 1 Year 24x7 FortiCare Contract

- n.100 manodopera qualificata

PRESO ATTO CHE:

con Determinazione Dirigenziale DD N. 2021-2776 del 23/11/2021 é stato stabilito di
procedere, mediante procedura aperta, suddivisa in lotti, ai sensi del ex D.lgs. n. 50/2016 e
s.m.i., e tramite piattaforma telematica SATER, in virtu dellAccordo di Collaborazione
sottoscritto in data 06/09/2018 con I'Agenzia per lo sviluppo dei mercati telematici,
IntercentER, della Regione Emilia Romagna, come da comunicazione PG/2018/215459 del
15/10/2018 del Settore Appalti e Contratti, all'affidamento in outsourcing del servizio di
contact center multicanale (Lotto 1) e dei servizi integrati di telecomunicazioni per la
gestione, manutenzione ed aggiornamento dell'infrastruttura telefonica privata e di rete
dati, incluso il presidio tecnico, (Lotto 2) per la durata di anni tre con possibilita di rinnovo
biennale e proroga semestrale;

con determinazione dirigenziale n. DD-2022-327 del 21.02.2022 si & proceduto ad
aggiudicare il servizio di contact center multicanale (Lotto 1 CIG 8924959528) ed i servizi
integrati di telecomunicazioni per la gestione, manutenzione ed aggiornamento
dell'infrastruttura telefonica privata e di rete dati, incluso il presidio tecnico, (Lotto 2 CIG
89249605FB) per la durata di anni tre con possibilita di rinnovo biennale e proroga
semestrale, alle condizioni di cui al capitolato funzionale tecnico normativo e del disciplinare
di gara alla Societa BT Enia TELECOMUNICAZIONI S.p.A con sede in Parma, Str. S.
Margherita, 6/a (P.IVA 0209565034 3) per il periodo 20/02/2022 - 21/02/2025;

con la societa BT ENIA TELECOMUNICAZIONI S.p.A. é stato stipulato regolare contratto
Rep. N. 40566 in data 17/06/2022 relativamente all'affidamento dei servizi integrati di
telecomunicazioni per la gestione, manutenzione ed aggiornamento dell'infrastruttura
telefonica privata e di rete dati;

il progetto di gara (redatto ai sensidell’art. 23 commi 14 e 15 del Codice dei contrattiex D.Igs.
n. 50/2016) relativo alla procedura aperta per I'affidamento in outsourcing del servizio di
contact center multicanale e dei servizi integrati di telecomunicazioni per la gestione,
manutenzione ed aggiornamento dell'infrastruttura telefonica privata e di rete dati, prevede
esplicitamente che ai sensi dell'art. 106, comma 1, lett. a) del Codice dei contratti ex D.Igs. n.
50/2016, in corso di esecuzione del contratto del suo rinnovo e dell’eventuale periodo di
proroga, all'aggiudicatario potranno essere affidati forniture, servizi o progetti opzionali
descritti nei sopra menzionati documenti di gara;



- lafornitura degliinterventi e degli apparati, sinteticamente sopra descritta ed oggetto della
presente determinazione, necessaria in prima fase per la realizzazione di una infrastruttura
per il potenziamento e I'espansione del sistema WI-FI, € ricompresa tra quelle previste, quali
forniture o progetti opzionali acquisibili da parte della Amministrazione, nel progetto di gara
sopra richiamato;

VISTA

- 1aDD-2024-488 DEL 28/02/2024 con cui si € preso atto della variazione di ragione sociale
di BT Enia TELECOMUNICAZIONI S.p.A. (C.F./P.IVA 02095650343) a RETELIT - Enia
Telecomunicazioni S.P.A (C.F./P.IVA 02095650343);

CONSIDERATO CHE

- lintervento di potenziamento dell'infrastruttura wi-fi installata presso le strutture dell’Ente
pud quindi essere affidata a RETELIT - Enia Telecomunicazioni S.P.A (C.F./P.IVA
02095650343), quale fornitura opzionale e complementare alla gestione in outsourcing dei
serviziintegrati di telecomunicazioni

VISTO il D.Lgs. 31 marzo 2023, n. 36, recante il codice dei contratti pubblici (di seguito, per
semplicita, codice), le cui disposizioni hanno acquistato efficacia dal 1° luglio 2023, e in
particolare:

- I'art. 37, che prevede non sia obbligatorio il preventivo inserimento nel programma triennale
di acquisti di beni e servizi per i servizi e le forniture di importo inferiore a 140.000 euro;

- lart. 50, comma 1, lettera b), che prevede, per i contratti di servizi e forniture di importo
inferiore a 140.000 euro, I'affidamento diretto, anche senza consultazione di pit operatori
economici;

- lart. 17, che disciplina le fasi dell'affidamento e, al comma 2, in caso di affidamento diretto,
prevede che la decisione a contrarre individua l'oggetto, Iimporto e il contraente,
unitamente alle ragioni della sua scelta, ai requisiti di carattere generale e, se necessari, a
quelliinerenti alla capacita economico-finanziaria e tecnico-professionale;

- lart.15, che disciplinail responsabile unico del progetto (RUP), da nominare con il primo atto
di avvio dell’intervento pubblico da realizzare, fra i soggetti indicati al comma 2 dello stesso
articolo; in mancanza di nomina, le funzioni sono svolte dal responsabile dell'unita
organizzativa competente per l'intervento;

- lart. 114, commi 7 e seguenti, ove si prevede che le funzioni e i compiti del direttore
dell’esecuzione per i contratti di servizi e forniture sono svolti, di norma, dal RUP, con
'eccezione dei servizi e forniture di particolare importanza per qualita o importo delle
prestazioni;

- lart. 225 “Disposizioni transitorie e di coordinamento” comma 9 primo periodo

PRESO ATTO CHE:

- in conformita a quanto previsto dal Progetto di gara approvato con Determinazione
Dirigenziale N. 2021-2776, la societa sopra menzionata - appositamente interpellata - ha
confermato la disponibilita ad effettuare la fornitura degli interventi con lainstallazione degli
apparati e dispositivi di networking come sopra dettagliato, prevedendo una
quantificazione economica pari a € 45.839,00 oltre IVA 22% per 10.084,58 per un
importo complessivo di € 55.923,58, come risulta dall’apposita offerta economica
acquisita agli atti PG 0331579 in data 10/12/2024;



il RUP ha verificato la congruita dell'offerta e dei prezzi presentati dalla suddetta societ3, con
riferimento a quelli di mercato;

con determinazione dirigenziale N. DD-2022-327 del 21/02/2022 é stato individuato, come
Direttore dell'esecuzione del contratto derivante dalla procedura in oggetto, ai sensi dell’ex
art. 101, comma 1, del D.Igs. 50/2016 e s.m.i. € delle Linee Guida ANAC n. 3 denominate
“Nomina, ruolo e compiti del responsabile unico del procedimento per I'affidamento di
appalti e concessioni”, Paolo Fontechiari, Funzionario Incaricato di Posizione Organizzativa
presso la S.0. Infrastrutture Tecnologiche e Telecomunicazioni;

il RUP é individuabile nella persona del responsabile del Dirigente del Settore Transizione
Digitale Dr. Alessandro Cantelli;

la Societa ha attestato con dichiarazione sostitutiva di atto di notorieta il possesso dei
requisiti di partecipazione e di qualificazione richiesti, e che la sussistenza degli stessiin capo
allaggiudicatario sara oggetto della procedura periodica di verifica secondo opportune
tecniche di campionamento, ai sensi dell’art. 52 del codice;

la Societa ha dichiarato ai sensi dell’art. 53, c. 16 ter del D.Lgs. n. 165/01 e s.m.i. come
introdotto dall'art.1 della L.190/2012 di non aver assunto alle proprie dipendenze personale
gia dipendente della Stazione Appaltante che abbia esercitato poteri autoritativi o negoziali
per conto della medesima nei tre anni antecedenti la data di indizione della presente raccolta
di preventivi/data dell’affidamento;

nel citato contratto Rep. N. 40566 in data 17/06/2022 che disciplina i servizi sono inserite
le clausole di risoluzione per violazione da parte dell'appaltatore e, per suo tramite, dei suoi
dipendenti e/o collaboratori a qualsiasi titolo, degli obblighi di comportamento di cui al
combinato disposto dell’art. 2, co.3, del DPR n. 62/2013 “Regolamento recante codice di
comportamento dei dipendenti pubblici, a norma dell’art. 54 del D.Lgs. 30 marzo 2001 n.
165" e del Codice di comportamento del Comune di Parma, adottato con deliberazione di
Giunta Comunale n. 720 del 18/12/2013” e s.m.i;

la Societa ha assunto I'obbligo di tracciabilita dei flussi finanziari e, a tal fine, ha comunicato
il conto corrente dedicato, anche se non in via esclusiva, alle commesse pubbliche, ai sensi
della L.n.136/2010;

verra comunicato alle Societa sopra menzionata I'adozione del presente provvedimento, ai
sensidell’art. 191 del D. Lgs.n. 267/2000;

il contratto in addendum sara concluso a ai sensi dell’art. 18, comma 1, secondo periodo, del
d.lgs.n.36/2023 a cura del Responsabile del procedimento;

i servizi sopra elencati saranno resi e diverranno esigibili entro il 31.12.2024;

si provvedera al pagamento delle fatture elettroniche relative al servizio in oggetto, previa
verifica dei livelli di servizio e di tutte i requisiti e le condizioni di cui al progetto di gara e del
capitolato, tramite bonifico bancario, entro i termini stabiliti dalla vigente normativa, sul
conto corrente dedicato alla gestione dei movimenti finanziari appositamente indicato dalla
Societa RETELIT- Enia S.P.A.. e previa acquisizione del documento unico di regolarita
contributiva (DURC) ai sensi dell’art. 6 del D.P.R. 207/2010 e s.m.i,;

la predetta spesarientra tra gliinvestimenti cosi come individuati dall’art. 3, comma 18, della
legge 24/12/2003, n. 350;

il CUP di progetto € 199B24000040006;



RITENUTO, quindi, di assumere impegno di spesa per I'anno 2024 a favore di RETELIT- Enia
Telecomunicazioni S.P.A. (CF/P.IVA 02095650343) con sede in Parma, 43123 S.da S.
Margherita 6/a, paria € 55.923,58 inclusa IVA di Legge;

VISTO il decreto Rep. DSMG/2024/45 pg 0287745 del 04/11/2024, che conferisce al Dott.
Alessandro Cantelli l'incarico dirigenziale a tempo parziale del Settore Transizione Digitale;

DATO ATTO che ai sensi dell’art. 183 c. 8 del TUEL il programma dei pagamenti € compatibile
con i vincoli di finanza pubblica;

VISTO l'art.183 del T.U.E.L. Decreto Legislativo 18 agosto 2000, n. 267;
VISTO I'art. 79 dello statuto comunale;

ATTESTATA laregolarita tecnica del presente atto;

DETERMINA

1. dirichiamare le premesse in quanto parti integranti e sostanziali del presente atto;

2. diaffidarea RETELIT- Enia Telecomunicazioni S.P.A. (CF/P.IVA 02095650343) con sedein
Parma, 43123 S.da S. Margherita 6/a, a titolo di gestore in outsourcing dei servizi di contact
center multicanale e dei servizi integrati di telecomunicazioni in forza del contratto Rep. N.
40566 stipulato in data 17/06/2022, la fornitura e la installazione di dispositivi per la
realizzazione di una infrastruttura per il potenziamento e I'espansione del sistema WI-Fl per
garantire la sicurezza delle applicazioni, dei dati e delle reti, come meglio descritto in
premessa, per € 55.923,58 inclusa IVA di Legge

3. diimpegnare la spesa complessiva di € 55.923,58 come da tabella sottostante:

CODICE PIANO DESCRIZIONE PIANO ANNO

IMPORTO CAPITOLO | DESCRIZIONE CAPITOLO FINANZIARIO 54 FINANZIARIO 54 LIVELLO BILANCIO/
LIVELLO PEG
55.923,58 | 20108045 |PNRRM1C11.5- U.2.02.01.07.004 | Apparati di telecomunicazione 2024

L'EVOLUZIONE DELLA
CYBER SECURITY A 360°.
DALLA FORMAZIONE ALLE
TECNOLOGIE INNOVATIVE
- CUP 199B24000040006

che presentano adeguata disponibilita

4. di comunicare RETELIT- Enia Telecomunicazioni S.P.A. (CF/P.IVA 02095650343)
'adozione del presente provvedimento, ai sensi dell’art. 191 del T.U.E.L. Decreto Legislativo
18 agosto 2000, n. 267,

5. didare atto che:
- ilcontratto inaddendum sara concluso a ai sensi dell’art. 18, comma 1, secondo periodo,
del d.lgs. n. 36/2023 a cura del Responsabile del procedimento;

- i legali rappresentanti di RETELIT- Enia Telecomunicazioni S.P.A. (gia BT Enia
Telecomunicazioni S.p.a)., negli atti di gara, hanno dichiarato di non aver concluso
contratti di lavoro subordinato o autonomo e comunque di non aver attribuito incarichi
ad ex dipendenti che hanno esercitato poteri autoritativi o negoziali per conto del
Comune di Parma, per il triennio successivo alla conclusione del rapporto come da atti
depositati presso il Settore Transizione Digitale;



- nel citato contratto Rep. N. 40566 in data 17/06/2022 che disciplina i servizi sono
inserite le clausole di risoluzione per violazione da parte dell’appaltatore e, per suo
tramite, dei suoi dipendenti e/o collaboratori a qualsiasi titolo, degli obblighi di
comportamento di cui al combinato disposto dell’art. 2, co.3, del DPR n. 62/2013
“Regolamento recante codice di comportamento dei dipendenti pubblici, a norma
dell'art. 54 del D.Lgs. 30 marzo 2001 n.165” e del Codice di comportamento del Comune
di Parma, adottato con deliberazione di Giunta Comunale n. 720 del 18/12/2013” e s.m.i;

- la Societa ha assunto l'obbligo di tracciabilitd dei flussi finanziari e, a tal fine, ha
comunicato il conto corrente dedicato, anche se non in via esclusiva, alle commesse
pubbliche, ai sensi della L. n.136/2010;

- si provvedera al pagamento del servizio in oggetto, dietro presentazione di regolare
fattura elettronica, tramite bonifico bancario sul conto corrente dedicato alla gestione
dei movimenti finanziari, appositamente indicato dalla Societ3, previa acquisizione del
documento unico diregolarita contributiva (DURC) ai sensi dell’art. 6 del D.P.R. 207/2010
es.m.,

- le prestazioni di cui al presente atto saranno rese e diverranno esigibili entro il
31/12/2024;

- la predetta spesa rientra tra gli investimenti cosi come individuati dall’art. 3, comma 18,
dellalegge 24/12/2003, n. 350;

- ilCUP diprogetto € 199B24000040006;

- il Responsabile del Procedimento € individuabile nella persona del Dr. Alessandro
Cantelli Dirigente del Settore Transizione Digitale, mentre il Direttore dell’esecuzione del
contratto é individuato nel Funzionario Incaricato di Posizione Organizzativa presso la
S.0. Infrastrutture Tecnologiche e Telecomunicazioni Paolo Fontechiari;

. di trasmettere copia del presente provvedimento alla S.O. Gare e contratti, per gli
adempimenti di competenza;

dipubblicare infine i contenuti della presente determinazione nella sezione Amministrazione
Trasparente - sottosezione Provvedimenti, in conformita a quanto previsto dall’art. 23 del
D.Lgs. 14 marzo 2013, n. 33 e successive modifiche ed integrazioni, anche ai fini degli
obblighi di cui all’'art. 1, comma 32, della legge 6 novembre 2012, n. 190.

. di dare atto che la produzione degli effetti giuridici del presente provvedimento &
subordinata al verificarsi dell’apposizione del visto di regolarita contabile e dell’'assolvimento
delle eventuali forme contrattuali prescritte dal vigente regolamento per la disciplina dei
contratti.

. di dare atto che la presente determinazione é relativa a una misura Potenzialmente
Generazionale secondo quanto previsto dalle linee guida sulla Valutazione di Impatto
Generazionale approvata dalla Giunta Comunale con delibera n. 16 del 17/01/2024.

Il/La Responsabile
CANTELLI ALESSANDRO

(Sottoscritto digitalmente ai sensi
dell'art. 21 D.Lgs. n 82/2005 e s.m.i.)



Elenco Allegati:
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