
Tipologia
Livello di maturità 

atteso
Riferimento categoria Interventi/attività Risorse

Budget 

previsto
CAPITOLO DESCRIZIONE

Documenti Implementato Asset Management (ID.AM) Aggiornamento Governance 2027 15.000,00 €
10108165 SISTEMI INFORMATIVI: SPESE PER LA SICUREZZA 

INFORMATICA

Documenti Implementato Asset Management (ID.AM) Aggiornamento Governance 2028 15.000,00 €
10108165 SISTEMI INFORMATIVI: SPESE PER LA SICUREZZA 

INFORMATICA

Documenti Implementato

Risk Assessment (ID.RA)

Risk Management Strategy

(ID.RM)

Proseguimento del progetto di

BIA sui servizi core del Comune di

Parma

2027 20.000,00 €

10108165 SISTEMI INFORMATIVI: SPESE PER LA SICUREZZA 

INFORMATICA

Servizio Implementato
Supply Chain Risk

Management (ID.SC)

Proseguimento della valutazione

del livello di sicurezza degli

applicativi gestiti da fornitori terzi

tramite processi di PenTest e VA

2027 25.000,00 €

10108210 SISTEMI INFORMATIVI: MANUTENZIONE ED 

ASSISTENZA RETE COMUNICAZIONE E TRASMISSIONE 

DATI, SPESE DI GESTIONE

Servizio Implementato
Awareness and Training

(PR.AT)

proseguimento piano formativo di

Cyber security awareness tramite

piattaforma cloud CyberGuru

2027 20.000,00 €

 10110350 PERSONALE E ORGANIZZAZIONE: OUTSOURCING 

SISTEMI INFORMATIVI

Servizio Implementato
Awareness and Training

(PR.AT)

proseguimento piano formativo di

Cyber security awareness tramite

piattaforma cloud CyberGuru

2027 5.000,00 €

11404161 ATTIVITA' ECONOMICHE: OUTSOURCING SISTEMA TLC

Servizio Ottimizzato Risk Assessment (ID.RA)

potenziamento servizio SOC -

proattività e threat analisys

evoluta

2028 110.000,00 €

10108210 SISTEMI INFORMATIVI: MANUTENZIONE ED 

ASSISTENZA RETE COMUNICAZIONE E TRASMISSIONE 

DATI, SPESE DI GESTIONE

Strumenti Implementato
Security Continuous

Monitoring (DE.CM)
potenziamento servizio NGFW 2028 15.000,00 €

20108020 ACQUISTO ATTREZZATURE INFORMATICHE, SISTEMI E 

ATTREZZATURE TELEFONICHE

Strumenti Implementato
Security Continuous

Monitoring (DE.CM)

potenziamento servizio sistema

controllo accessi NAC
2028 35.000,00 €

10108165 SISTEMI INFORMATIVI: SPESE PER LA SICUREZZA 

INFORMATICA

Strumenti Implementato Protective Technology (PR.PT)

potenziamento degli strumenti di

produttività individual locali

(Microsoft Office)

2026 40.000,00 €

20108025 ACQUISTO SOFTWARE APPLICATIVI

Strumenti Implementato Protective Technology (PR.PT)

potenziamento degli strumenti di

produttività individuali cloud

(Microsoft 365)

2028 60.000,00 €

10108200 SISTEMI INFORMATIVI: SPESE PER LO SVILUPPO E LA 

GESTIONE DI SERVIZI SOFTWARE AS A SERVICE

Strumenti Implementato Protective Technology (PR.PT) AntiDDOS 2027 15.000,00 €
10108165 SISTEMI INFORMATIVI: SPESE PER LA SICUREZZA 

INFORMATICA c

Strumenti Implementato Protective Technology (PR.PT)
Sistema di gestione patching

server
2026 13.000,00 €

10108165 SISTEMI INFORMATIVI: SPESE PER LA SICUREZZA 

INFORMATICA

Strumenti Implementato Protective Technology (PR.PT)
Sistema di gestione patching

server
2026 7.000,00 €

10108245 SISTEMI INFORMATIVI: OUTSOURCING SISTEMI 

INFORMATIVI

Strumenti Implementato Protective Technology (PR.PT) VA interno (NESSUS) 2027 20.000,00 €

10108210 SISTEMI INFORMATIVI: MANUTENZIONE ED 

ASSISTENZA RETE COMUNICAZIONE E TRASMISSIONE 

DATI, SPESE DI GESTIONE

Prospetto Allegato A     -        Piano di adeguamento della sicurezza informatica



Strumenti Implementato Protective Technology (PR.PT)
Sistema produzione copie di

sicurezza (Backup)
2028 20.000,00 €

20108020 ACQUISTO ATTREZZATURE INFORMATICHE, SISTEMI E 

ATTREZZATURE TELEFONICHE

Documenti / Governance Da pianificare
GV.OV / GV.RR / ID.IM - ISO 4-

10, - NIS2 artt. 7, 23-24

Formalizzare owner e matrice

RACI; collegare registro rischi,

Piano; calendarizzare

registrazione/aggiornamento 

ACN; tracciare formazione e

approvazioni degli organi di

vertice.

2027 N.A.

Attività interna ATTIVITA' PERSONALE INTERNO COMUNE DI PARMA E 

IT.CITY (il costo del personale di IT.CITY è compreso 

nel canone di gestione del sistema informativo)

Processi / Monitoraggio Da pianificare
ID.RA / DE.CM - ISO A.5.7,

A.8.16 - NIS2 art. 24

Istituire processo di threat

intelligence; definire fonti,

responsabilità e diffusione;

completare use case di

logging/SIEM-SOC, soglie,

retention, KPI e riesame

dell’efficacia.

2027 N.A.

Attività interna ATTIVITA' PERSONALE INTERNO COMUNE DI PARMA E 

IT.CITY (il costo del personale di IT.CITY è compreso 

nel canone di gestione del sistema informativo)

Tecnologie / Cloud Da pianificare
PR.PS / GV.SC - ISO A.5.23,

A.8.9 - NIS2 art. 24

Definire baseline di sicurezza

cloud e configurazione; inventario

e ownership; hardening, change

control, configurazioni approvate,

monitoraggio drift e requisiti

contrattuali dei provider.

2027 N.A.

Attività interna ATTIVITA' PERSONALE INTERNO COMUNE DI PARMA E 

IT.CITY (il costo del personale di IT.CITY è compreso 

nel canone di gestione del sistema informativo)

Continuità / Fisico Da pianificare
PR.IR / RC.RP - ISO A.5.30,

A.7.4 - NIS2 art. 24

Integrare BIA, BC e DR con test di

prontezza ICT, RTO/RPO e

dipendenze; verificare

monitoraggio fisico delle aree

critiche, gestione allarmi,

registrazioni e prove periodiche.

2027 N.A.

Attività interna ATTIVITA' PERSONALE INTERNO COMUNE DI PARMA E 

IT.CITY (il costo del personale di IT.CITY è compreso 

nel canone di gestione del sistema informativo)

Dati / Protezione Da pianificare
PR.DS - ISO A.8.10, A.8.11,

A.8.12, A.8.23 - NIS2 art. 24

Definire retention e cancellazione

sicura; criteri di masking; regole

DLP e gestione alert; web filtering

basato sul rischio, eccezioni

autorizzate, monitoraggio e

metriche.

2027 N.A.

Attività interna ATTIVITA' PERSONALE INTERNO COMUNE DI PARMA E 

IT.CITY (il costo del personale di IT.CITY è compreso 

nel canone di gestione del sistema informativo)

Sviluppo / Accessi /

Fornitori
Da pianificare

PR.AA / PR.PS / GV.SC - ISO

A.8.28 - NIS2 art. 24

Applicare secure coding e controlli 

SAST/DAST ove pertinenti;

rafforzare clausole e notifica a

cascata; estendere MFA,

crittografia e comunicazioni sicure

ai servizi e agli accessi a rischio.

2027 30.000,00 €

Costo IT.CITY Costo diretto sostenuto da IT.CITY nell'ambito delle 

attività aziendali proprie.


		2026-10-28T10:53:11+0100




